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1. Pré-requis (enregistrement DNS)

Pour commencer, il faut ajouter un enregistrement MX afin d’indiquer où se situe le
serveur mail. Ma configuration DNS est maintenant la suivante :

On modifie ensuite le fichier /etc/hosts pour redéfinir le nom de notre machine :
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$TTL 604800
@ IN SOA serveur root.domaineel.rt. (

  4 ; Serial
604800 ; Refresh
86400 ; Retry

       2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS serveur.domaineel.rt.
sous.domaineel.rt. IN NS serveurdeux

serveur IN A 192.168.1.25

smtp CNAME serveur #alias indiquant que smtp et serveur sont la même machine
@     MX 10 smtp #enregistrement MX pointant vers la machine smtp

127.0.0.1 smtp.domaineel.rt smtp
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2. Serveur SMTP
Le serveur SMTP que nous installons est postifx : sudo apt-get install postfix

2.1. Configuration basique

Le fichier de configuration Postfix /etc/postfix/main.cf est le suivant :

Les lignes mises en évidence sont respectivement l’emplacement de la boîte de réception
et le nom de la machine.
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# Debian specific:  Specifying a file name will cause the first
# line of that file to be used as the name.  The Debian default
# is /etc/mailname.
#myorigin = /etc/mailname

smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)
biff = no

# appending .domain is the MUA's job.
append_dot_mydomain = no

# Uncomment the next line to generate "delayed mail" warnings
#delay_warning_time = 4h

readme_directory = no

# TLS parameters
smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
smtpd_tls_key_file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd_use_tls=yes
smtpd_tls_session_cache_database = btree:${data_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${data_directory}/smtp_scache

# See /usr/share/doc/postfix/TLS_README.gz in the postfix-doc package for
# information on enabling SSL in the smtp client.

home_mailbox = Maildir/
smtpd_relay_restrictions = permit_mynetworks permit_sasl_authenticated defer_unauth_destination
myhostname = smtp.domaineel.rt
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = /etc/mailname
mydestination = $myhostname, domaineel.rt., localhost.localdomain, localhost
relayhost = 
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
mailbox_size_limit = 0
recipient_delimiter = +
inet_interfaces = all
inet_protocols = all
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2.2. Utilisation des mails

On peut désormais tester l’envoi de mail entre deux machines par exemple, avec la
commande mail edouard@smtp.domaineel.rt.

On saisit ensuite l’objet, le corps du message puis on finit le mail par la séquence
retour chariot - . - retour chariot

On voit ici les mails présents dans la boîte de réception puis l’en-tête et le contenu
d’un mail envoyé de 192.168.0.4 à edouard@smtp.domaineel.rt.

Cet échange est illustré par la capture Wireshark ci-dessous. La première machine envoie
une requête DNS pour un enregistrement MX concernant smtp.domaineel.rt, réponse obtenue
en 2 temps puisque smtp est un alias de serveur. Ensuite, une connexion TCP est établie
pour encadrer les échanges SMTP.
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3. Serveurs POP/IMAP

Le serveur POP/IMAP que nous allons utiliser est dovecot : sudo apt-get install dovecot-
imapd dovecot-pop3d

Dans  un  premier  temps  on  indique  à  Dovecot  que  les  mails  sont  dans  le  dossier
~/Maildir :

Chaque  utilisateur  système
(UNIX) aura donc un répertoire
Maildir dans son home où seront
stockés les mails entrants.

Ci-dessous,  on  peut  observer
des  échanges  Telnet  afin  de
consulter  la  boîte  mail  via
IMAP.

Le premier encadré correspond à la commande Bash pour se connecter en Telnet au serveur
IMAP.  Le  second  encadré  est  une  commande  insérée  dans  la  session  Telnet  pour  se
connecter avec le login utilisateur et le mot de passe correspondant.

En haut de la page suivante, on peut voir quelques commandes concernant la consultation
de mails. select inbox permet de consulter la boîte mail et fetch 1 body[header] permet
de visualiser l’en-tête du message numéro 1.
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##
## Mailbox locations and namespaces
##
[...]
#
# There are a few special variables you can use, eg.:
#
#   %u - username
#   %n - user part in user@domain, same as %u if there's no domain
#   %d - domain part in user@domain, empty if there's no domain
#   %h - home directory
#
# See doc/wiki/Variables.txt for full list. Some examples:
#
#   mail_location = maildir:~/Maildir
#   mail_location = mbox:~/mail:INBOX=/var/mail/%u
#   mail_location = mbox:/var/mail/%d/%1n/%n:INDEX=/var/indexes/%d/%1n/%n
#
# <doc/wiki/MailLocation.txt>
#
mail_location = maildir:~/Maildir
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4. Client de messagerie

On paramètre notre serveur de messagerie sur un client comme  Thunderbird. Ici, sous
Ubuntu Gnome, le MUA s’appelle Évolution.

Les messages ont bien été récupérés par le client de messagerie depuis le serveur de
messagerie entrant, pour l’utilisateur edouard. 3 expéditeurs différents sont visibles :
les trois premiers mails sont des mails envoyés en local (de edouard vers edouard) ; les
deux suivants proviennent d’un voisin qui a pour DNS le serveur de noms installé sur
cette machine et contenant l’enregistrement MX pour  domaineel.rt) ; le dernier mail a
été envoyé en local mais depuis un autre utilisateur système.
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5. SASL

Cette  ultime  configuration  permet  de  restreindre  l’accès  au  serveur  sortant  aux
utilisateurs existants. En effet, si le serveur ne requiert pas d’authentification,
n’importe qui peut envoyer un mail au nom de edouard@smtp.domaineel.rt par exemple. Dans
le client de messagerie, après configuration de SASL, on remarque désormais que l’on
peut s’authentifier auprès du serveur sortant :
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