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1. Serveur DNS

1.1. Résolution standard

1. Le fichier /etc/bind/named.conf est l’endroit où sont renseignées les différentes
zones DNS à raison d’une zone par domaine.

Le fichier /etc/bind/db.domaineEL.rt pour notre configuration est le suivant :

Ensuite, il existe deux commandes pour tester les configurations : named-checkconf
pour  tester  /etc/bind/named.conf et  named-checkzone pour  tester
/etc/bind/db.domaineel.rt. Une erreur a été détectée dans le second fichier : le
nom de la machine que j’avais oublié de modifier par rapport à l’exemple ligne 2.
serveur n’avait effectivement pas d’enregistrement A.

2. Tests : ping, nslookup et dig

Lors  d’un  ping  vers  machine.domaineel.rt,  on  peut  voir  que  c’est  bien  l’adresse
192.168.0.25 qui est testée et qui répond. Cela veut dire que, à priori, le PC a réussi
à résoudre en interrogeant son DNS (BIND) le NDD. Ceci est confirmé par un nslookup puis
un dig montrant l’enregistrement DNS A fournit par l’autorité machine.domaineel.rt qui
est notre serveur de nom récemment installé.

Voir illustration ci-dessous
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zone "domaineEL.rt" { #déclaration d’une zone pour un NDD domaineel.rt. Rmq : la casse n’importe pas
type master; #le serveur est configuré en tant que maître pour ce domaine
file "/etc/bind/db.domaineEL.rt"; #on précise ensuite le fichier qui contient les enregistrements

};

$TTL 604800 #durée de vie de la ressource en cache
@ IN SOA machine root.domaineEL.rt. (  #déclaration de l’authorité, le serveur primaire de 

 #root.domaineEL.rt est machine
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

;
@ IN NS machine.domaineEL.rt. ; #nom du serveur de nom

machine IN A 192.168.0.25 #enregistrement A indiquant l’@IP associée au NDD + sous-domaine
machine (machine.domaineel.rt)

smtp CNAME machine #enregistrement CNAME alias du NDD précédent (smtp.domaineel.rt)
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Test des commandes ping, nslookup et dig auprès du NDD machine.domaineel.rt
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1.2. Résolution inverse

La résolution inverse consiste à trouver l’adresse IP à partir du NDD.

On déclare donc une nouvelle zone dans le fichier /etc/bind/named.conf :

Les enregistrements de la zone inverse sont les suivants :

Un dig ou host sur 192.168.0.25
nous indique bien en retour le
nom  de  domaine  que  l’on  a
configuré.
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zone "0.168.192.in-addr.arpa" { #on déclare une zone inverse avec les trois premiers 
#octets de l’@IP (classe C)

type master; #pour cette zone également le serveur est maître
file "/etc/bind/db.192"; #les enregistrements sont contenus dans le fichier

#/etc/bind/db.192
};

$TTL 604800
@ IN SOA machine.domaineEL.rt root.domaineEL.rt ( #l’autorité est la même que pour 

#la zone ‘normale’
      1 ; Serial
 604800 ; Refresh
  86400 ; Retry
2419200 ; Expire
 604800 ) ; Negative Cache TTL

;
@ IN NS machine.domaineEL.rt. #de même pour le serveur de nom

#qui est machine.domaineel.rt
25 IN PTR machine.domaineEL.rt. #l’enregistrement PTR permet de pointer l’@IP 192.168.0. 25

#vers le NDD machine.domaineel.rt
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2. Client DNS

Disposant d’un serveur DNS prêt et configuré, on peut effectuer un test avec un autre
poste en l’indiquant comme serveur de noms sur ce dernier client.

Nous avons crée un binôme entre PC-25 (192.168.0.25) et PC-26 (192.168.0.26). Le premier
est le serveur, le second est le client.

Sur PC-26 on ajoute cette ligne au fichier /etc/resolv.conf : nameserver 192.168.0.25

Lorsque l’on exécute la commande dig serveur.domaineel.rt depuis le client, on observe
alors les échanges suivants :

On  voit  une  première  trame  qui  correspond  à  la  requête  DNS  de  type  A  pour
serveur.domaineel.rt et  une  seconde  trame  correspondant  à  la  réponse  du  serveur  et
indiquant l’adresse IPv4 correspondant au NDD.

Dans le détail de la réponse (vert), on identifie les flags étudiée en cours et en TD.
Le premier (RCODE) est à 1 car c’est un message de réponse. Le deuxième (OPCODE) est à 0
car il s’agit d’une résolution de nom et non d’une résolution inverse. Le troisième (AA)
est à 1 car le serveur interrogé fait autorité sur la zone domaineel.rt.
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3. Ajouts

3.1. Serveur secondaire

Dans le fichier /etc/bind/named.conf sur le serveur primaire (ici PC-25, PC-26 sera le
serveur secondaire), on ajoute dans chaque zone la ligne :

allow-transfer { 192.168.0.26 ; } ;

Dans ce même fichier, sur le serveur secondaire, on indique dans chaque zone non plus
type master ; mais type slave ;

Ensuite pour  file on indique le fichier  /var/cache/bind/db.domaineel.rt afin que le
serveur secondaire puisse écrire les infos de la zone db.domaineel.rt qu’il va recevoir
du serveur primaire.

Enfin, on indique l’adresse du serveur primaire en ajoutant cette ligne :

masters { 192.168.0.25 } ;

À  l’aide  de  Wireshark,  on  observe  l’échange  entre  les  deux  serveurs  lors  de  la
récupération des informations de zone :
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