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Introduction

Aujourd’hui, les réseaux sont de plus en plus basés sur IP. Dans les entreprises
notamment, on assiste a une révolution de 1°IP concernant la téléphonie : c’est
la technologie ToIP.

Les nouveaux réseaux IP transportent donc du trafic de données (data) mais aussi
du trafic téléphonique (voix). On trouve aussi de plus en plus des flux vidéos.
Les VLANs ont donc désormais une grande importance car il permette un premier
niveau de sécurité (parmi tant d’autres, 1ls ne suffisent pas en terme de
sécurité !) et de séparer facilement 1les trafics. Néanmoins, ces derniers
partagent toujours le méme réseau que 1’on appelle alors réseau convergent.

Un nouvel enjeu apparait de cette convergence des flux sur un méme support : la
priorisation ou QoS. Certains flux sont en effet plus 1important que d’autres,
comme la visioconférence du PDG avec un 1investisseur chinois qui est plus
importante que la recherche sur Google d’un employé pour savoir comment devenir
1’employé du mois.

Le but de ce TD est donc d’apprendre a manipuler les réseaux convergents en
distinguant les différents types de flux, en les séparant a 1’aide de VLANs puis
en leur appliquant une priorité. Le travail sera effectué sur Packet Tracer
permettant de simuler aisément un tel réseau.

NB : les commandes sont toutes dans les fichiers TXT joints, pour chaque
équipement. Les différentes parties correspondantes a celle de l’énoncé y sont
identifiées.
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1. Configuration des équipements réseau

Dans cette partie, nous effectuons les premiéres configurations treés basiques des
switches et routeurs de la topologie « Réseaux convergents » récupérée sur Moodle.

On configure les noms d’équipements, leurs adresses ainsi que les VLANs.

On configure également les PCs et serveurs présents sur la topologie afin qu’ils soient
joignables pour des tests ultérieurs.

Quelques rappels a propos des VLANs :

* 1’encapsulation de couche 2 802.1Q est utilisée dans un réseau IPv4 pour attribuer
a une trame des infos concernant la priorité (QoS) et les VLANs,

e un lien trunk ou « trunk-VLAN » est un lien entre deux équipements qui permet de
transporter du trafic tagué concernant différents VLANs,

e lors d’un « trunk-VLAN » entre un switch ou un routeur on doit opter pour la
solution dite « router-on-a-stick », «c’est-a-dire que 1’on configure sur
1’interface physique du routeur relié au switch une sous-interface par VLAN,

* le VLAN natif est une technologie inventée par Cisco permettant d’économiser de la
bande passante en supprimant le tag VLAN d’un paquet ayant pour tag le VLAN natif,
tout trafic non tagué sur le lien sera appartiendra donc implicitement au VLAN
natif.

NB : en pratique on bannit 1’utilisation du VLAN natif & moins d’avoir un autre
processus de sécurité fort empéchant le double tag. En effet, si 1’on ajoute deux tags a
une trame avec pour premier tag le VLAN natif, le switch va supprimer ce premier tag,
laissant apparent le second tag.

NB2 : dans le cadre d’IPv6, on n’utilise pas 1’encapsulation 802.1Q en couche 2 car
nativement IPv6 a été concu avec des fonctionnalités similaires (« traffic class » et
« flow label »).

Le mode Portfast permet de s’affranchir du délai de 30 secondes lorsque 1’on connecte un
équipement a un switch. Ce délail est di au protocole STP (Spanning Tree Protocol) qui
vérifie qu’aucune boucle n’est présente dans le réseau. Le danger est donc présent lors
de la connexion d’un autre swicth par exemple a un port ou 1’on a oublié de désactiver
le mode Portfast.
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1.3.

1.4.

Activation des services DHCP sur les routeurs

Si1 1’on désire séparer les réseaux data et voix, cela implique que 1’on veut créer
deux sous-réseaux gérés a 1’aide de VLANs. Il faut donc deux adressages
différents, d’ou la nécessité de créer deux pool d’adresses sur chaque serveur
DHCP. Ici, ce sont les routeurs qui font office de serveurs DHCP.

La commande show ip dhcp binding nous sera utile. Elle permet de voir les baux
d’adresses attribués actuellement par le serveur :

EL_Router_A-l#show ip dhcp binding

IP address client-ID/ Lease expiration Ty pe
Hardware address

172.16.28.3 gape.D3s3 . 4199 - - Automatic

172.16.28.2 Eael.63A6. 998E - - Automatic

172.16.18.3 Qa3e.F2AD.228C - - Automatic

172.16.18.2 0BEG. TC48.4C18 -- Automatic

EL_Router_A-1#

Activation des services VoIP sur les routeurs

Un autre réle de nos routeurs sera le role de serveur ToIP CUCME pour la téléphonie IP.
On effectue quelques configurations nécessaires.

1.5.

Configuration des n° d‘abonné des postes

La derniéere étape est d’affecter un numéro par poste. On associe un numéro de téléphone
par numéro d’annuaire dans le serveur de téléphonie, puis on associe un équipement a
1’aide de son adresse MAC par numéro d’annuaire. Par extension, chaque équipement se
voit donc attribué un numéro de téléphone.
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2. Test de la configuration en local
2.1.  Vérifications basiques sur chaque site local

* Au redémarrage d’un téléphone, on peut voir ceci dans 1°ILC du routeur
préalablement passé en mode debug

EL_Router_A-1s#
Mew Skinny socket accepted [2] (1 active)

sin_family 2, sin_port 1826, in_addr 172.16.20.2

skinny_add_socket 2 172.16.20.2 1026

ephone-(1)[2] StationRegisterMessage (1/2/3) from 172.16.28.2
ephone-(1)[-1]:stationIpAddr 172.16.28.2

ephone- (1) Allow any Skinny Server IP address 172.16.208.1

%IPPHONE-G-REGISTER: ephone-2: IP:172.16.28.2 Socket:2 DeviceType:Phone has registered.
Skinny Local IP address = 172.16.28.1 on port 209

Skinny Phone IP address = 172.16.28.2 1826

ephone-1[2]:RegisterAck sent to sockettype ephone socket 2: keepalive period 38 use sccp-wversion 8
ephone-1[1]:CheckautoReg

ephone-1[1]:AutoReg is disabled

ephone-1[2]:SkinnyCompleteRegistration
%IPPHOME-6-REGISTER: ephone-1 IP:172.16.20.2 Socket:2 DeviceType:Phone has registered.

EL_Router_A-1#

Ici, c’est ‘Phone_A-1’ qui tente de s’enregistrer. On apercoit en effet son adresse
172.16.20.2. On peut aussi voilr que 1’adresse du serveur ToIP (172.16.20.1) est
transmise au téléphone ainsi que le fait que 1’enregistrement automatique a bien été
désactivé (AutoReg).

* Le seul poste n’ayant pas recu de numéro est le poste analogique. En réalité c’est
sa gateway analogique-numérique qui doit en recevoir un. Cependant, il n’est plus
possible de configurer ceci depuis PacketTracer 7.0.

* On visualise sur un routeur les téléphones qui sont connectés a 1’alde de la
commande show ephone :

Voir page suivante
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EL_Router_A-1#show ephone

ephone-1 Mac:8081.63A6.998E TCP socket:[1] activeline:® REGISTERED im SCCP
wver 12 and Server in ver &
mediaActive:® offhook:® ringing:® reset:® reset_sent:0 paging & debug:1

caps:8
IP:172.16.28.2 1826 7968 keepalive 43 max_line 2
1 button 1: dn 1 number 4881 CH1 IDLE

ephone-2 Mac:80D008.D383.4199 TCP socket:[1] activelLine:® REGISTERED im SCCP
ver 12 and Server in wver &
mediaActive:@ offhook:@ ringing:@ reset:@ reset_sent:@ paging @ debug:1
caps:8

IP:172.16.208.3 1825 7960 keepalive 43 max_line 2

button 1: dn 2 number 4882 CH1 IDLE

EL_Router_A-1#show ephone

ephone-1 Mac:8081.63A6.998E TCP socket:[1] activelLine:l REGISTERED im SCCP
ver 12 and Server in wver &
mediaActive:@|offhook:1 ringing:1|re5et:a resef_sent:0 paging @ debug:1

caps:8
IP:172.16.20.2 1826 7960 keepalive 43 max_line 2
2 button 1: dn 1 number 4881 CH1 IDLE

ephone-2 Mac:8008.D0383.4100 TCP socket:[1] activeline:® REGISTERED im SCCP
wver 12 and Server in ver &
mediaActive:® offhook:® ringing:® reset:® reset_sent:0 paging & debug:1
caps:8

IP:172.16.28.3 1825 7968 keepalive 43 max_line 2

button 1: dn 2 number 4882 CH1 IDLE

EL_Router_A-1#

A

Différentes informations sont données a 1’issue de la commande. On peut voir 1’adresse
MAC du téléphone, son état (sonnerie, en communication, décroché, etc), son adresse IP,
son numéro d’annuaire ou encore son numéro téléphonique.

La seconde partie de la capture correspond toujours a la méme commande mais saisie aprés
avoir décroché 1’un des deux téléphones (ici, ephone-1). On remarque un changement
concernant son état (en vert).

2.2. Tests des appels locaux
Dans un premier temps, seuls les appels entre téléphones d’un méme site fonctionnent. En

effet, rien n’indique au serveur téléphonique du site de 1la Rochelle 1’existence du
serveur téléphonique du site de Barcelone et vice-versa.

Les appels inter-sites ne sont pas opérationnels.
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3. Configuration des appels inter-sites

Pour rendre les appels téléphoniques entre les deux sites possibles, il faut tout
d’abord que tous les équipements puissent communiquer. Cela passe donc par 1la
configuration d’un protocole de routage.

Pour faire simple, nous configurons le protocole de routage RIP.

Ensuite, on déclare 1’existence du serveur de téléphonie distant en définissant le plan
de numérotation du site distant ou schéma. Pour le site de 1la Rochelle, c’est donc 4...
et 5... pour le site de Barcelone.

NB : on pourrait méme définir les schémas comme étant 400. et 500. mais cela laisse peu
de marge quant a une évolution du nombre de postes.

Les appels inter-sites sont désormais opérationnels.
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4. Observation de trames
4.1. Observation du tag VLAN 802.1Q

* Les trames émises par le téléphone doivent étre taguées VLAN voix afin de les
séparer du trafic data qui lui n’est pas tagué par le PC. En effet, il est
possible que le PC soit connecté au switch via le téléphone lorsqu’il n’y a qu’une
prise Ethernet dans un bureau par exemple.

* Les trames de Phone_A-1 vers Phone_B-1 sont toutes taguées VLAN voix (0x14, soit
20) sauf entre les deux routeurs. Dans la réalité, on ne peut effectivement pas
taguer les trames entre les sites si 1’on passe par 1’intermédiaire d’un opérateur
car i1l faudrait lui indiquer quels sont nos VLANs et qu’il configure le lien en
fonction de ceci.. ce qui n’est pas envisageable.

PDU Information at Device: Phone_A-1 PDU Information at Device: Switch_A-1
0S| Maodel Outbound PDU Details | 05l Model ] Inbound PDU Details Outbound PDU Details \_
PDU Formats PDU Formats
Ethernet 802.1g Ethernet 802.1
0 4 78 14 19 Bytes 0 4 ?5 g 14 19 Bytes
.15 . . : : :
PREANBLE: F| oe=] ADDR: SRC ADDR: Eﬁﬁﬁﬂgh% F oéﬁf;igaﬁuz 00§¥%§f§§§8E
10101010 |7 0060.2FAE.1C02 |0001.63A6.998E D -ZFAE. . .
TPID:f) TCE N TYPESG ppa (variaBLE LEnGTHY|  FC2
TPID: |[TCI: JTYPE: FCS: - : -
oxa10dlox1al 0x1 [PATA (VARIABLE LENGTH) -2 ox8100Jox14f 0x1 0%0
1: Trame entre Phone A-1 et Switch A-1 taguée VLAN 20 2: Trame entre Switch_A-1 et Router A-1: taguée VLAN 20
PDU Information at Device: Router A-1 PDU Information at Device: Router_B-1 [
05l Maodel ] Inbound POU Details Outbound PDU Deta 0OS! Model | Inbound PDU Details | Outbound PDU Details |_
PDU Formats PDU Formats
Ethernet 802.1q
Ethernet I 0 4 78 14 19 Bytes
0 4 8 14 19 Bytes PREAMBLE: E DEST ADDR: SRC ADDR:
PREAMBLE: DEST MAC: SRC MAC: 1010 1010 000C.8516.EB2D |0060.3E48.5884
101010...1011}0010.1160.427E|0060.2FAE.1CO1 D
TYPE: FCs: TPID: f TCE YPE o aTA (vaRIABLE LENGTH)|  FC2
oxgool DATA (VARIABLE LENGTH) 00 oxalodfox14ffox1 0%0

) 4: Trame entre Router_B-1 et Switch_B-1: taguée VLAN 20
3 Trame entre Router A-1 el Router B-1: non taguée

PDU Information at Device: Switch_B-1 |

051 Model ] Inbound PDU Details Outbound PDU Details |_

PDU Formats
0x14 = 1*16+4 = 20
Ethernet 802.1q

0 4 78 14 19 Bytes

PREAMBLE: E DEST ADDR: SRC ADDR:
1010 1010 000C.8516.EB2D |0060.3E48.5BB4

D
TFID:Jl TCI: [IYPE: FCS:
0x0

0x8100J0x14)|0x1

5 Trame entre Switch_B-1 et Phone_B-1: taguée VLAN 20

DATA (VARIABLE LENGTH),
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En effectuant la méme analyse sur un ping entre PC_A-1 et PC_B-1 on remarque

1’absence de tag VLAN sur 1’ensemble des trames. L’encapsulation n’est pas 802.1Q.

En effet,

nous avons défini le VLAN natif sur le VLAN data (10) donc le trafic

provenant d’un PC n’est pas tagué. En temps normal, les trames entre Switch_A-1 et
Router_A-1 et entre Router_B-1 et Switch_B-1 sont taguées.

PDU Information at Device: PC_A-1

05l Model | Outbound PDU Details |

PDU Formats
Ethernet Il
0 4 8 14 19 Bytes

PREAMELE: DEST MAC: SRC MAC:

101010...1011j0060.2FAE.1C02|0009,7C48.4C18
TYPE: FC5:
0x800 DATA (VARIABLE LENGTH) 0x0

1: Trame entre PC_A-1 et Phone_A-1 non taguée

PDU Information at Device: Switch A-1

PDU Information at Device: Phone_A-1

051 Model ] Inbound PDU Details Qutbound PDU Details

PDU Formats
Ethernet Il
0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MALC:
101010...1011J0060.2FAE. 1CO2J0009.7C48.4C18
TYPE: FCS:
0x800 DATA (VARIABLE LENGTH) 0%0

2. Trame entre Phone_A-1 et Swicth_A-1 non taguée

PDU Information at Device: Router_A-1

05l Model | Inbound PDU Details | Outbound PDU Details

PDU Formats
Ethernet I
0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011J0060.2FAE.1C02|0009.7C48.4C18
TYPE: FCS:
0x200 DATA (VARIABLE LENGTH) 0x0

3 : Trame entre Switch_A-1 et Router_A-1 non taguée

PDU Information at Device: Router B-1

05l Model | Inbound PDU Details | Outbound PDU Details

PDU Formats
Ethernet Il
0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011J0010.1160.A27EJ0060.2FAE.1C01
TYPE: FCS:
0x800 DATA (VARIABLE LENGTH) 0x0

4: Trame entre Router A-1 et Router B-1 non taguée

PDU Information at Device: Switch_B-1

0Sl Model | Inbound PDU Details | Outbound PDU Details

PDU Formats
Ethernet Il
0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011J0005.5E87 ASB9J0060.3E48.5BB4
TYPE: FCS:
0x800 DATA (VARIABLE LENGTH) 0x0

5 Trame entre Router_B-1 et Switch_B-1 non taguée

0S| Model | Inbound PDU Details | Outbound PDU Details

PDU Formats
Ethernet i
0 4 g 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011|0005.5E87 ASES|0060.3E48.5BB4
TYPE: FCS:
0xB800 DATA (VARIABLE LENGTH) 0x0

6 : Trame entre Switch_B-1 et Phone_B-1 non taguée

PDU Information at Device: Phone B-1

0Sl Model | Inbound PDU Details

Outbound PDU Details

PDU Formats
Ethernet 1l
0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011|0005.5E87.A5B9|0060.3E48.5BB4|
TYPE: FCS:
0x800 DATA (VARIABLE LENGTH) 0x0

7 : Trame entre Phone_B-1 et PC_B-1 non taguée
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4.2. Observation du trafic téléphonique

Les 2 protocoles de signalisation VoIP normalisés les plus répandus sont H.323 et SIP.
Usuellement (pour tout type d’application, de maniére générale) UDP est le protocole de
couche 4 utilisé pour du trafic temps réel.

* Lors d’un appel depuis Phone_A-1 vers le 5002, les protocoles de plus haut niveau
observés sont SCCP et H.323. Ce sont deux protocoles de signalisation, le premier
est propriétaire Cisco alors que le second est normalisé :

0.00& - Router_A-1 H.323 0.011 Router B-1 Router A-1 H.323

Wiz, Time{sec) LastDewice AtDevice Type Info Wis, Time{sec) LastDevice AtDewvice Type Info
0,000 - Phone_A-1 SCCP 0,007 Router_A-1  Router_B-1 H.323
0.001 Phone_#A-1  Switch_aA-1 SCCP 0,007 Router_A-1  Switch_A-1 SCCP
0.002 Switch_A-1  Router_A-1 SCCP 0.008 Router_B-1 Router_A-1 H.323
0,003 Router_A-1  Switch_A-1 SCCP 0.008 Switch_A-1  Phone_A-1 SCCP
0.004 Switch_A-1  Phone_A-1 SCCP 0.008 - router_a-1 H.323 [}
0.004 - Phone_A-1 SCCP 0.009 Router_A-1 Router_B-1 H.323
0,005 P'l'lI]I'IE_A—:l SWib:h_n‘!'--l SCCP 0,009 — Router A-1 H.323 .
0.006 Switch_A-1  Router A-1 SCCP 0.010 Router_A-1 Router B-1 H.323 [l

* Une foils 1’appel établi entre les deux équipements, on apercoit des trames RTP et
TCP. RTP étant un protocole de transport temps réel utilisé pour la téléphonie

IP :

Yis, Time(sec) LastDevice AtDewvice Type Info
0.024 Router_A-1 Router_B-1 RTP .
0.024 Router_A-1 Switch_a-1 RTP [}
0.025 FRouter B-1  Switch_B-1 RTP .
0.025 switch_a-1  Phone_a-1 RTP I}
0.026 swith B-1  Phone B2 RTP [}
0.032 - FPhone_B-2 TCP
0.033 FPhone_B-2 Switch_B-1 TCP
0.034 Switch_B-1 Router B-1 TCP
0.038 - Phone_A-1 TCP
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5. Rappels théoriques sur le QoS
5.1.  Objectifs de la QoS

La Qos (Quality of Service) ou en francais QdS pour Qualité de Service, permet de
prioriser les flux dans un réseau, notamment dans les réseaux convergents. On peut alors
définir des priorités selon les flux : données, voix, admin, protocoles de routage, etc.

5.2.  Priorisation et marquage des flux

La QoS peut se faire en couche 2 dans les trames encapsulées 802.1Q, a 1’aide d’une
valeur de priorité appelée CoS (Class of Service). C’est le standard 802.1p.

Elle peut également se faire en couche 3 dans 1’en-téte du paquet IPv4 a 1’aide du champ
ToS (Type of Service). C’est la priorisation DSCP.

Le CoS (couche 2) peut prendre une valeur de 0 a 7. Le DSCP (couche 3) peut prendre une
valeur de 0 a 63.

e Les deux types de trafic les plus prioritaires selon Cisco sont STP et les
protocoles de routage. Cela semble logique puisque STP permet d’éviter les boucles
réseaux et les protocoles de routage sont aussi importants en cas de changement de
topologie, si un 1lien tombe par exemple. Dans tous les cas, ces protocoles
permettent d’éviter les congestions donc ils ne doivent pas étre « noyés » dans
les autres flux.
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6. Configuration de la QoS au niveau 2 : priorisation des trames
selon le VLAN

6.1. Exemple simple de priorisation niveau 2

* En couche 2, la valeur de priorité se trouve dans le champ Tag aprés 1’adresse
source. C’est dans ce méme champ que 1’on trouve le numéro de VLAN.

* (Ce sont sur les 1liens trunk (« trunk-VLAN ») que 1’on peut transporter 1la
priorisation de niveau 2. En effet, sur ce type de lien on peut mettre en place
une encapsulation 802.1Q, offrant le support VLAN et QoS.

* Les liens ou la QoS niveau 2 peut étre implémentée sont (en rouge) :

Edouard - LUMET - Grp : 20 Site A de La Rochelle Site B de Barcelone

Salle serveurs

192.168.99.0/30 e 192.168.30.0/24

VLAN 66 Admin

172.16.66.0/24
aaaaaaa

VLAN 20 Voix. VLAN 20 Veix

172.16.20.0/24 172.17.20.0/24
.16.20.1 Home-VoIP-BT  Analog-Phone-PT

Phane_B-2 ATA_B-1 Analog_B-1

— g g S
* Avec un champ TCI égal a 0xA028, on a :
A 0 2 8
1010 0000 0010 1000 CoS| | VLAN ID

Le découpage étant le suivant : 101|0|0000 0010 1000 soit 5]|0|40
La priorité CoS est donc 5 (soit trafic VoIP) et le numéro de VLAN est 40.

* Aprés configuration de 1a QoS pour PC_R-1, dés 1la sortie du switch, 1la trame est
encapsulée 802.1Q avec une valeur de CoS et un VLAN ID :

PDU Information at Device: Router_A-1 [
0S| Model | Inbound PDU Details | Qutbound PDU Details

6 0 4 2

PDU Formats
0110 0000 0100 0010
h . .
cemeRezdd u lopytes  SOit 0110|0000 0100 0010
5
PREAMEBLE: DEST ADDR: SRC ADDR: - —
1010 1010 E 0060.2FAE.1C02 |00D0.D3DB.3986 COS_3|®| VLAN ID=66

TPID: | TCI: TYPE:

FCs: La configuration est correcte.
xa100dox6042] 0x1 [PAT (VARIABLE LENGTH) g

0x0
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* En revanche, lors du retour la valeur de priorité n’est pas conservée. Seule la
valeur VLAN ID est conservée :

PDU Information at Device: Switch_A-1 [
05l Model Inbound PDOU Details Outbound PDU Details ]_ Ox42 = 4*16+2 = 66

PDU Formats

Ethernet 802.1q

0 4 78 14 19 Bytes
PREAMELE: E DEST ADDR: SRC ADDR:
1010 1010 D 00D0.D3IDB.3986 |0060.2FAE.1CO2
TRID: || TCI: JTYPE: FC5:
GxSlﬂ[J oxa2l ox1 |DATA (VARIABLE LENGTH) 0x0

6.2. Autre exemple sur un port a acces multiples

* En sortie du Switch_A-1, depuis PC_A-1, une valeur de priorité est bien présente :

PDU Information at Device: Switch_A-1 2 0 0 A
0sl Model | Inbound PDU Details | Outbound PDU Details

0010 0000 0000 1010
Soit 001|0|0000 0000 1010

PDU Formats

Ethernet 802.1q

: s » oages  COS=1]0] VLAN ID=10
5
PREAMBLE: DEST ADDR: SRC ADDR: ;
10101010  |F| 0060.2FAE.1C02 |0009.7C48.4C18 La trar.ne .es‘,c jonc correctement taguee avec
TPID: [ TC: TYPE:\nATA (VARIABLE LENGTH)| FE=° une priorite de 1.
OxB810010x200a] Ox1 0x0

e En sortie de Switch A-1, depuils Phone A-1, la trame est la suivante :

PDU Information at Device: Switch_A-1

0Sl Model | Inbound PDU Details | Outbound PDU Details

L 0x14 = 1*16+4 = 20

PDU Formats
Le VLAN ID est donc correct. En revanche,

Ethemet 802.1q il n’y a pas de valeur de priorité.
0 4 78 14 19 Bytes

PREAMBLE: E DEST ADDR: SRC ADDR:

1010 1010 (5| 0060.2FAE.1C02 |0001.63A6.998E
TPID: [[TCI: JTYPE: FCS:
oxa10dlos1al 0x1 [PATA (VARIABLE LENGTH) -2

* Lors de 1’envoi d’un message entre Phone_A-1 et Phone_B-1, 1’info de priorité sera
contenue dans toutes les trames encapsulées 802.1Q, c’est-a-dire toutes les trames
taguées. La valeur de priorité ne sera donc plus présente entre les deux routeurs,
a U’instar du tag VLAN. Le schéma précédent, ou nous avions identifié les liens
avec présence possible d’un tag VLAN, permet également de voir ou le CoS peut étre
utilisé. Par conséquent, seuls les liens « trunk » supportent la QoS niveau 2.
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7. Configuration de la QoS au niveau 3 : priorisation DSCP des
paquets

7.1.  La priorisation niveau 3 (DSCP) chez Cisco

7.2. Priorisation DSCP basée sur une interface

* La commande show class-map nous permet de vérifier 1la définition des classes de

flux :
EL_Router_A-l{config)#do show class-map
Class Map match-any class-default (id @)
Match any
class Map match-all flux-wvoip-1lr (id 1)
Match input-interface FastEthermet8sl1.28
EL_Router_A-1{config)#

* La commande show policy-map nous permet de vérifier la définition des politique

QoS :
EL_Router_aA-1{config)#do show policy-map
Policy Map politique-QoS-voip-1lr
class flux-voip-1r
set ip dscp ef
EL_Router_A-1{config)#

* La politique QoS est bien celle par défaut, soit FIFO (First In First Out). C’est

pour cela que 1’on parle de politique « best effort » par défaut :

EL_Router_A-1{config)#do show interfaces fag/ @
FastEthernet@se is up, line protocol is up {connected)
Hardware is Lance, address is @8608.2fae.lcel (bia ee6e.2fae.lcel)
Internet address is 192.168.99.1/30
MTU 1588 bytes, BW 18886808 Kbit, DLY 188 usec,
reliability 255/255, txload 17255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 84:80:08,
Last input @9:98:88, output @9:80:85, ocutput hang never
Last clearing of "show interface" counters never

ize/max/drops); Total output drops: @
Queueing strategy: fifo

DULCPUL QUELE :B/490 [sizesmax)

e La politique QoS a bien été modifiée :

EL_Rnuter_All{cuhfig}#du show interfaces fae/@

FastEthernete/s® is up, line protocol is up (connected)

Hardware is Lance, address is @@868.2fae.lcdl (bia @@60.2fae.lcEl)
Internet address is 192.168.99.1/30
MTU 1588 bytes, BW 108080 Kbit, DLY 188 usec,

rellahl}lty 255/255, txload 1/255, rxload 1/255 EL_Router_A-1{config)#do show gqueue Fas/e
Encapsulation ARPA, loopback not set Queusing strategy: Class-based gueueing
ARP Type: ARFA, ARP Timeout 84:80:08, Qutput gueue: 8/1088/64/0 (size max totals/threshold/drops)
Last input 80:88:88, output 90:88:85, output hang never Conversations ©/8/256 (active/max active/max total)
Last clearing of "show interface” counters never reserved Conversations 1/1 (allocated/max allocated)
Input queue: B8/75/8 (size/max/drops); Total output drops: Available Bandwidth 75688 kilobits/sec

Queueing strategy: fifo
Qutput queue :8/40 (size/max)

show interfaces fag/0 EL_Router_A-1(config)#

show queue fag/0
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* Lors de 1’envol du ping entre Phone_A-1 et un équipement du site de Barcelone, on
peut observer aprés Router_A-1 que 1’enveloppe représentant le message envoyé a
une distinction particuliere :

Site A de La Rochelle Site B de Barcelone

152.168.99.0/30
- =

2811 2
Router A-1 Router B-1

e La trame est la suivante :

Ethernet Il Il ny a pas de QoS en couche 2,
0 4 8 14 19Bytes L encapsulation est Ethernet II.

PREAMBLE: DEST MAC: SRC MAC: .
101010...101110010.1160.A27EJ0060.2FAE.1CO] En couche 3 en revanche, il vy une
;nga DATA (VARIABLE LENGTH) EF% information de pr10ﬁlsat10n, le champ DSCP a

X X pour valeur 0Oxb8 soit 1011 1000. Cela donne

sur 6 bits : 101110, soit 46 en décimal.
Cette valeur correspond a la valeur que nous

1P avons configuré.
0 i a2 16 19 31 Bits . .
a2 [ RLIDSCE. oxbe TL 28 Comme nous pouvons le voir ci-dessous, cette
D: Ox 0x0] Ox0 valeur est toujours présente entre Router_B-1
TTL: 254 | PRO: Ox1 CHEKSUM et Switch_B-1 :
SRCIP: 172.16.20.2
DSTIP: 172.17.20.2 PDU Information at Device: Router B-1 1
OPT: 0x0 | 0x0 0S| Model | Inbound PDU Details | Outbound PDU Details |
DATA (VARIABLE LENGTH)

PDU Formats

Ethernet 802.1q

0 4 78 14 19 Bytes
PREAMBLE: E DEST ADDR: SRC ADDR:
1010 1010 D 000C.8516.EE2D |0060.3E48.5BB4
TPID: | TCI: [TYPE: FC5:
oxa100lox14l ox1 DATA (VARIABLE LENGTH) 0x0
IP
0 4 g 16 19 31 Bits
4 | 1AL ||DSCP: 0xba[ | TL 28
ID: Ox161 0x0| 0x0
TTL: 253 | PRO: 0x1 CHKSUM

SRC IP: 172.16.20.2
DSTIP: 172.17.20.2
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)
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Concernant le retour, 1’information de priorisation DSCP disparait :

PDU Information at Device: Router A-1
0S| Model | Inbound PDU Details | Outbound PDU Detail

PDU Formats
Ethernet
0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011j0060.2FAE.1COL|0010.1160.A27E
TYPE: FCS:
0x800 DATA (VARIABLE LENGTH) 0x0
P
0 4 g 16 19 31 Bits
4 | IHL | DSCP: Ox0 TL: 28
ID: Ox16d 0x0] 0x0
TTL: 254 | PRO: Ox1 CHESUM

SRCIP: 172.17.20.2
D5STIP: 172.16.20.2
OPT: Ox0 | 0x0
DATA (VARIABLE LENGTH)

Désormais, la priorisation est symétrique. Le message de retour a une valeur DSCP
de 46 également :

PDU Information at Device: Router A-1
05l Model Inbound PDU Details | Outbound PDU Details

PDU Formats
Ethernet
0 4 g 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011j0060.2FAE.1COL|0010.1160.A27E
TYPE: FCS5:
0x800 DATA (VARIABLE LENGTH) 0x0
P
0 4 g 16 19 31 Bits
4 [ HL [DSCP: 0xbE] TL: 28
ID: 0x176 0x0] 0x0
TTL: 254 | PRO: Ox1 CHESUM

SRCIP: 172.17.20.2
DSTIP: 172.16.20.2
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)
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7.3.  Priorisation DSCP basée sur un protocole
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Conclusion

La QoS est relativement simple a mettre en place car elle est implantée dans des
protocoles de différentes couches. Dans le cas d’un réseau convergent comme nous
avons étudié ici, 1l est intéressant de mettre en place une QoS en couche 2 car
elle est plus rapide a traiter pour les équipements (désencapsulation d’un seul
en-téte). En effet, ce type de réseau implique 1’utilisation de VLANs pour
séparer les flux data, voix, etc. En revanche, 1la limite de cette QoS est
atteinte lorsque 1’on se retrouve sur un lien simple, sans encapsulation 802.1Q
(VLAN). On peut alors faire intervenir la QoS en couche 3 sur les liens non trunk
puisque 1la valeur de priorisation est toujours conservée. Le champ DSCP est
effectivement toujours présent dans 1’en-téte IP, en cas d’utilisation de VLANs
ou non.
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