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Introduction

Les listes de contrdle d’acces, ou ACL, sont un premier élément de base de la sécurité
des réseaux. Trés simples, elles sont cependant une premiére barriere filtrant Tles
paquets IPv4 et IPv6au niveau des routeurs. Nous allons donc a travers ce TP, apprendre
a sur routeur Cisco :

* 3 configurer des ACL standards et étendues en IPv4,
* 3 configurer des ACL en IPv6,
* 3 positionner judicieusement et efficacement les ACL au ceur d’une topologie.

I1 existe en effet, en IPv4, deux types d’ACL. Les ACL standards ne sont basées que sur
une adresse (ou groupe d’adresses) source, elles doivent étre donc positionnées au plus
prées de la destination pour ne pas bloquer le trafic plus qu’il ne faut. Les ACL
étendues quant a elle sont basées sur le protocole (ip, icmp, tcp ou udp), sur 1’adresse
source, sur l’adresse destination et sur les ports sources et destination. Ces derniéres
sont placées au plus pres de la source pour ne pas encombrer le réseau inutilement.

319



EL & RG (102) ARCHI3-TP 6 10/06/16

1. Configuration d’'ACL standards

1.1.  Topologie pour cet exercice

Lo 0
209.165.200.225/27

Lo 0
R2_Paris 192.168.40.1/24

10.1.1.0/30

192.168.30.0/24

FO/1 G GO/l FO/1
—ad 2960-24TT 2911 2911 2960-24TT ocpr
S1_LR .
pCL LR _ R1_LR R3_Lyon S3_Lyon PC3_Lyon
VLAN 1
VLAN 1 192.168.30.254

192.168.10.254

ELRG TP6_Exo1_ACL_standard.pkt

192.168.10.1/24
10.1.1.1/30
192.168.20.1/24

192.168.30.1/24
10.2.2.1/30
192.168.40.1/24

S2_Lyon VLAN 192.168.30.254/24

PC3_Lyon 192.168.30.2/24

1.2.  Configuration du protocole de routage OSPF

La configuration d’OSPF dans cette topologie est relativement simple du fait qu’il n’y
alt qu’une zone. Toutes les commandes nécessaires a cette configuration figurent dans la
fiche d’intervention jointe, commentées bien sir.

Pour la suite de ce compte-rendu, seule 1’interprétation, les conclusions a tirer et la
partie théorique seront traitées, les commandes étant commentées dans la fiche
d’intervention.

On vérifie ensuite les connectivités entre équipements a 1’aide de quelques tests de
ping :
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BCy»ping 132 _.168_30.2 WCrping 192.168.10.2

time=Zms TIL=125

Ping PC1 > P(C3 Ping PC3 > PC1

RIfping 10.2.2.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2_.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/6/15 ms
RZfping 10.1.1.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/8 ms

Pings R2 > R3 puis RZ > R1

Un test de ping concluant entre PC1 et PC3, au vu de notre topologie, nous indique une
configuration a priori correcte. La connectivité entre routeurs est également correcte.

Nous devons créer une ACL standard numérotée 1 dont les objectifs sont :

» autorisation du trafic de tous les hotes des réseaux 192.168.10.0/24 et
192.168.20.0/24 vers 192.168.30.0/24,
» stratégie d’interdiction dans tous les autres cas.

* (Cette ACL doit étre placée, comme nous 1’avons expliqué en 1introduction, au plus

pres de la destination. Ici, elle doit donc étre placée sur R3 car c’est le
routeur qui connecte le réseau 192.168.30.0/24.

* Plus précisément, c’est sur 1’interface gi0/0 de R3 en sortie que nous devons la
placer, soit depuis 1’extérieur vers le réseau 192.168.30.0/24.

* On configure alors 1°ACL sur R3 en la placant sur 1’interface gi0/0 avec les
commandes listées dans la fiche d’intervention.

e On vérifie son contenu a 1’aide de la commande #show access-lists 1 :

B3 {config-if) #do show access-lists 1

Standzrd IF access list 1
permit 15%2_1&8.10.0 0.0.0.
permit 152 _.1e8.20.0 0.0.0.
deny any

Contenu de 'ACL standard 1

55

55

* On vérifie ensuite que 1°ACL est bien active sur 1’interface gi0/0 :
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R3{config-if)#do show ip interface gils0 On voit que 1’ACL1 est bien active en
GFigebitEthernetl/0 is up, line protocol is up (connected) sortie de 1’interface 910/0 de R3 et

Internet address is 159Z2_168.30.1/24 5. s s ,
Brosdeast address is 255255 255 255 qu’il n’y a pas d’ACL en entrée.

bddress determined by setup command .
MITU is 1500 bytes Rmg : on ne peut alors configurer

Helper address is not set que deux ACL par 1interface : 1’une

Directed broadcast forwarding is disabled . N .
pap— ; - en entrée et l’autre en sortie.
Fm going access list is 1 ]

Inkbound access list is not set

Thwmarrr RTITE 4 2 Am=l] A

Infos IP de U'interface giG/0 sur R3 - show ip interface giG/0

PC>ping 192 * La connectivité entre PC1 et PC3 est
possible puis que 1’on a autorisé les
hotes du réseau 192.168.10.0/24 vers

BTy o g - pysesT3Z timeim ceux du réseau 192.168.30.0/24.

Pinging 15%2Z_.1%8

Ping PC1 > PC3

e Ayant également autorisé 1le réseau 192.168.20.0/24, un ping de R1 (LoO,
192.168.20.1) vers PC3 est possible :

0 oH

9 n
i

1
1L
W Mo
Ll
2]
i
[}
1
[
[r
P
'
(=]
o
Lal
o
[
S
w

Ping étendu de /nterfac opbackﬂ de RI vers PC3

* En revanche, lorsque 1’on envoie un ping classique, il est envoyé depuis une autre
interface comme s0/0/0 qui ne se trouve pas dans les réseaux autorisés :

Blgping 192.168.30.2

Type escape sequence to abort.

Sendin 100-byte ICMP Echos to 192_.168_30.2, timeout is 2 seconds:
jajaruineg
Success rate is 0 percent (0/5)

Ping de R1 vers PC3

On voit alors le caractere ‘U’ pour Unreachable, le routeur a recu un PDU d’erreur de
destination injoignable.
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L’ACL étant placée en sortie de 1’interface gi0/0 de R3, il n’y a que les réseaux

connectés a cette 1interface qui sont visés par la restriction. R1 peut donc
toujours communiquer avec le réseau 192.168.40.0/24.

Ici, nous allons créer une ACL standard nommée ‘EX01-ACL-NOMMEE’ qui aura pour but :

>

>

d’autoriser tous les hotes du réseau 192.168.40.0/24 3 accéder au réseau
192.168.10.0/24,
d’autoriser le PC3 uniquement de son réseau a accéder au réseau 192.168.10.0/24.

Nous devons placer cette ACL sur 1’interface gi0/0 en sortie du routeur R1, a
1’image de 1°ACL que nous venons de créer sur le routeur R3.

Y

On configure alors cette ACL a 1’aide des commandes qui, a priori, ne sont pas
parties 3 la plage mais sont toujours bien dans la fiche d’intervention jointe..

On vérifie le contenu de 1’ACL et 1’interface gi0/0 de R1 :

Rlfshow access-lists
Standard IP access list EX01-ACL-NOMMEE

10 permit 192_.168.40.0 0.0.0.255 On voit que 1’ACL est effectivement
20 permit host 152.168.30.2 appliquée en sortie sur 1’interface
30 deny any .
RBlishow ip interface gil/s0 910/0 de R1.
GigabitEthernetl,/0 is up, line protocol is up {(connected) N
Internet address is 192 _168_10.1/24 * Les requetes entre PC3 et PC1
Broadcast address is Z55.Z55.255.Z255 aboutissent car nous avons
2ddress determined by setup command . 4 o A
- autorisé spécialement 1’hote
MTUO is 1500 bytes
Helper zddress is not set 192.168.30.2 (PC3) dans cette
Directed broadcast forwarding is disabled ACL (vers 192.168.1@.@/24
Outgoing access list is EXO1-ACL-NOMMEE
[Inbnund access list is not set ] dOﬂC).

Eroxy REP is enabled

Camiritr lawmal 13 Aafznl+

Vérification de [/ACL et de son application

Ensuite, on teste les pings entre le EaatrRLrE
réseau 192.168.40.0/24 que nous
avons autorisé dans T1’ACL et le
réseau 192.168.10.0/24 (via un ping
étendu sur R3). Cette communication
est donc possible :

Pinging 1%2.1

Ping PC3 > PC1: OK

R3fping
Protocol [ip]:
Target IPF address: 132.1e8.10.2Z2

Source address or interface: 192_168.40_.1

Sending 5, 100-byte ICMP Echos to 1%Z.168.10.2, timeout is 2 seconds:
Packet sent with a source address of 1892 _.168.40.1

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/4/9 ms

L’affichage a été tronqué, cela reste un ping étendu
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* Cependant, les pings depuis R2 et R3 n’aboutissent pas car leurs adresses sources
sont respectivement 10.1.1.2 et 10.2.2.1 pour les pings vers PC1, les réseaux
10.1.1.0/24 et 10.2.2.0/24 ne sont pas autorisés par 1’ACL nommée donc 1interdits
par défaut :

Rifping 192.185.10.2

Type escape Sequence to abort.

Sending 5, 100-byte ICMP Echos to 132_.168.10.2, timeocut is 2 seconds:
T

Success rate is 0 percent (0/F5)

Ping R2 > PC1 : NOK (unreachable)
Bifping 192.168.10.2

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 132_1&8.10_.2, timeout is 2 seconds:
T

Success rate is 0 percent (0/5)

Ping R3 > PC1 : NOK (unreachable)

* Pour les mémes raisons que R1 peut communiquer avec le réseau 192.168.40.0/24

malgré la présence de 1’ACL standard 1, R2 et R3 peuvent toujours communiquer avec
le réseau 192.168.20.0/24 (loO®) puisque T1°ACL est située juste aprés cette
liaison.
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2. Controle de l'acces VTY a l'aide d'une ACL

On conserve la méme topologie que lors de la partie 1.

* On configure sur R1 un mot de passe chiffré pour le mode d’exécution privilégié
« larochelle ». Puis on configure le mot de passe « rtrt » pour les lignes VTY
dont on active la connexion.

* L’acces Telnet est possible depuis PC1 et PC3 vers R1 mails uniquement vers
1’interface gi0/0 (192.168.10.1). En effet, 1les deux ACL que nous avons
précédemment configurées n’autorisent pas la réponse de 1’interface s0/0/0 de R1
vers PC1 et PC3.

PC>telnet 10.1.1.1

Trying 10.1.1.1 __._

% Connection timed out; remote host not responding
BC>telnet 192_.168.10.1

Trying 15%2_.168_.10.1 _._Open

User Access Verification

Password:
BEl¥en
Password:
Bl

Telnet de PC1 et PC3 vers R1 (s0/0/0 : NOK ; puis gi0/0 : OK)

* On crée une ACL standard nommée ‘ADMIN_MNGT’ sur R1 afin de n’autoriser que le PC1
(192.168.10.2) a accéder a R1 via Telnet.

* On applique donc cette ACL sur les lignes VTY 0 a 15 en entrée.
NB : pour rappel, les commandes sont listées et commentées dans la fiche d’intervention

e On affiche, par soucis de vérification, le contenu de 1°ACL que nous venons de
créer :

Blgshow access-lists
Standard IP access list EX0O1-ACL-NOMMEE
10 permit 19Z.1&5.40.0 0.0.0.2Z55 (5 matchies))
20 permit host 132 _1&68.30.2 (4 matchies))
30 deny any (10 matchies))
Standard IP access list ADMIN MNET
10 permit host 192.1&8.10.2
20 deny any
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* On teste 1’acces a R1 via Telnet comme dans la partie 2.1 :

t 10.1.1.1 On observe toujours un « timeout » vers
s0/0/0 puisque PC3 peut envoyer sa requéte
vers 10.1.1.1 mais il ne peut pas recevoir la
réponse. En revanche, c’est bien un refus que
1’on a Tlorsque 1’on tente 1’accés vers
192.168.10.1 puisque seul PC1 est autorisé.

Telnet PC3 > R1 (s0/0/0 puis git/0)

e Afin de vérifier que seul PC1 et donc son adresse est autorisé a se connecter via

Telnet a R1, on modifie son adresse en 192.168.10.3 et on tente de nouveau une
connexion :

la connexion est bien refusée par R1..

Telnet PCT (tempo 192.1

68.10.3) > R1(192.168.10.1)

Pour conclure sur Tles ACL standards, on peut noter qu’elles ont principalement
1°inconvénient de bloquer tout 1le trafic a partir de 1’endroit oU elles sont
positionnées (pour une adresse ou un groupe d’adresses source donné bien sGr). Il faut
donc qu’elles soient positionnées au plus prés de la destination, les messages étant
filtrés par une ACL standard auront donc parcouru une grande partie du réseau pour
finalement étre supprimés. On perd donc en débit (ou bande passante numérique) utile sur
notre réseau.
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3. Configuration d'’ACL étendues

3.1. Topologie pour cet exercice

loClol
209.165.200.225/27 209.165.201.1/27

R2_Paris
10.1.1.0/30

Gﬂfﬂl 192.168.30.0/24

GO/1 GO gg0-241 FO/1 PC-PT
21 1D n
PC1_LR WLAN 1 7 ARLIR R3_Lyor )V SR PC3_Lyon
192.168.10.254 \ 192.168.30.254
Vg b
192.168.15.0/28 192.168.35.0/28
/ oz N
2 2
Server-PT Server-PT
WebServer_LR WebServer_Lyon

ELRG_TP6_Exo3 ACL_etendue.pkt

gi0/0 192.168.10.1/24

o1 gio/1 192.168.15.1/24
s0/0/0 10.1.1.1/30

100 192.168.20.1/24

gi0/0 192.168.30.1/24

03 gio/1 192.168.35.1/24
s0/0/1 10.2.2.1/30

100 192.168.40.1/24

S2_Lyon VLAN1 192.168.30.254/24
WebServer_LR NIC 192.168.15.2/24

WebServer_Lyon NIC 192.168.35.2/24
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Toutes les configurations préalables sont également listées et commentées dans la fiche
d’intervention.

e Sur R1 et R2, on configure le mot de passe chiffré « larochelle » pour le mode

d’exécution privilégié puis on attribue le mot de passe « rtrt » aux acces VTY que
1’on active.

e Sur R3, on configure aussi le mot de passe chiffré « larochelle » pour le mode

d’exécution privilégié puis on active SSH pour les accés VTY en créant un profil
utilisateur local.

e On vérifie la configuration en tentant une connexion SSH depuis PC3 vers R3 :

PCr»ash -1 admin 1%2_.1&8.3
Open
Password:

BE3fshow ip interface brief

IP-bkddress Method

manual
unassigned administratively down down
unassigned

administratively down down

up up

192.168.40.1 YE: up up

unassigned administratively down down

ssh-ladmin 192.168.30.1 | connexion SSH depuis PC3 vers R3 : OK

* Ensuite, on configure sur les troils routeurs le protocole OSPF qui la aussi reste

assez simple car, malgré le nombre de réseaux plus important que dans la topologie
de la partie 1, il n’y a toujours qu’une zone (0).

e On vérifie alors les connectivités entre équipements et la connectivité web :

¥ pci R - O ¥ pCi IR — m] >
Fhysical Config Desktop Software/Services Physical Config Desktop Software/Services
e T e ) gr—l | P L L L — gl e
eb Browser ) 'eb Browser
< > | URL |http://192.168.35.2 Go Stop < > | URL |http://192.168.15.2 Go Stop

Cisco Packet Tracer

Welcome to WebServer of Lyon !!!

Image
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A small page A small page
- Copyrights

Copyrights opyrights

I Image page

mage page

Image



EL &RG (102)

ARCHI3-TP 6

10/06/16

~| B I 1 == = e (g 7 v  S—
Rlgping 10.1.1.Z2
Command Prompt
Iype escape seguence to abort
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/10 ms
Rlgping 10.2.2.1
Type escape sequence to sbort
Sending 5, 100-byte ICMP Echos to 10.2.2.1, timecut is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip minfawg/max = 2/3/20 ms
Rlfping 132.163.10.2
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 1%2.168.10.2, timecut is 2 seconds:
treet
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms
i
Rlfping 132.163.15.2
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 192.1€8.15.2, timecut is Z seconds:
et
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms 2
s [ v
R1g
N >
Physical Config CLI - »
4 ]
B AT AT £
105 Command Line Interface ® pca_lyon _ O
R2$#ping 192.168.15.2 ~ Bhysical Canfig Desktop Software/Services
Type escape sequence to zbort. e e e | —
Sending 5, 100-byte ICMP Echos to 132.168.15.2, timeocut is Z seconds:
1o
----- _ . o ) Command Prompt
Success rate is 100 percent (5/5), round-trip min/svg/max = 5/3/18 ms
Rifping 152.182.35.2 manual up
Type escape sequence to zbort 192 _168_40_1 manual up up
Sending 5, 100-byte ICMP Echos to 132.168.35.2, timeout is 2 seconds:
St unassigned YES unset administratively down down
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/3/11 ms
Rifping 10.2.2.1 1.1 closed by foreign host]
Type escape seguence to zbort.
Sending 5, 100-byte ICMP Echos to 10.2.2.1, timecut is 2 seconds:
Trres
Success rate is 100 percent (3/5), round-trip min/svg/max = 1/7/% ms
R2fping 152 182 102
Type escape seguence to zbort.
Yime: 00:34 Sending 5, 100-byte ICMP Echos to 132.162.10.2, timeout is 2 seconds:
— i (0% loss),
Success rate is 100 percent (5/5), round-trip min/svg/max = 1/5/8 ms d trip times in mi
= o | 2ms, Maximum = 3
nas “

On peut voir que 1’on peut afficher avec succés le contenu web des deux serveurs Web de
la topologie depuis un PC et que toutes les machines peuvent pinguer entre elles, ce qui
signifie que la configuration réseau est correcte.

Nous allons maintenant créer notre premiéere ACL étendue numérotée 100. Ses objectifs

sont les suivants :

>
>

autoriser le trafic web pour le réseau 192.168.10.0/24,
autoriser le PC1 (192.168.10.2) a se connecter en SSH a 1’interface s0/0/1 de R3,
interdire tout autre type de trafic pour le réseau 192.168.10.0/24.

* Nous devons placer cette ACL sur l’interface gi0/0 en entrée du routeur R1, soit
au plus preés de la source.

* On configure T1’ACL le routeur les commandes étant dans 1la fiche

d’intervention.

sur R1,
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* On vérifie ensuite le contenu de 1’ACL comme dans les parties précédentes

deny ip any any (13 ma

Vérification de [ACL

w m

r m

o ort
4

ét-endue 100

" on peut voir que 1’ACL est correcte et
qu’elle est bien appliquée sur R1 en
entrée de 1’interface gi0/0.

* On effectue quelques tests pour

d forwarding is disabled
5 =t is not set vérifier que 1’ACL effectue ce
¢ soeess hsr s A que 1’on voulait :
Yroxy AnE 15 enaoled
Infos IP de linterface giG/0
PC1_LR PC1_LR
rsical Config Desktop Software/Services wsical Config Desktop Software/Services
| T | = ———ll ilm = 1 | | —— [T

eb Browser Web Browser

= > | URL | http://192.168.15.2 = > | URL | http://192.168.35.2

Cisco Packet Tracer

Welcome to WebServer of La Rochelle !!!

Quick Links:
A small page
Copvrighis
Image page

Accés depuis PC1 au serveur web La Rochelle

Pings depuis le PC1 vers les deux serveurs web
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Cisco Packet Tracer

Welcome to WebServer of Lyon !!!

Quick Links:
A small page
Copyrights
Image page
Image

Accés depuis PC1 au serveur web Lyon

Le PC1 peut se connecter aux deux serveurs web
via le navigateur mais 1l ne peut pas les
pinguer. En effet, 1’ACL autorise seulement le
trafic TCP/80 et TCP/443 (web et web sécurisé)
depuis le réseau 192.168.10.0/24. Le protocole
ICMP (ping) ne peut donc pas passer le routeur
R1.

* Pour la méme raison, PC1 ne peut pas se
connecter en Telnet a R1, PC3 1lui le

peut :
voir page suivante
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Connexion Telnet PC1 > R1 (git/0)

La connexion est bien refusée pour PC1l, et non pour PC3.

.-. -' | w
Connexion Telnet PC3 > R1 (gi0/0)

e Comme nous l’avons vu précédemment, notre ACL compte 4 ACE.

* On la modifie pour y ajouter deux lignes, impérativement avant la derniere (voir

fiche d’intervention). Elle doit maintenant permettre a PC1 de se connecter en
Telnet aux interfaces gi0/0 et 1o0 uniquement de R1.

e Le contenu de 1’ACL est désormais le suivant :

m

on oon MO O

aen 10 4an STl (23 mMatchn(es

Contenu de /-$4CL éten-dué -700

On que les deux lignes ont bien été insérées avec les numéros indiquées juste avant la
derniére. Aprés un redémarrage du routeur, on peut voir que IOS renumérote les ACE pour
reprendre une numérotation de 10 en 10 et permettre 1’insertion de nouvelles lignes :

¥
=
r
!
[} [} m
oo ka0 0

3 D D o o [ K

=L L - L B = I - BT
1 W m m R
: p

ACL étendue 100 aprés redémarrage

* La connexion Telnet entre PC1 et R1 est désormais effectivement possible :

Connexion Telnet PC1 > R1 (s0/0/0)

..sauf via 1’interface s0/0/0 (comme voulu) !

onneon Telnet PC1 > R1 (gi0/0 puis lo0)
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4. Configuration d’ACL IPv6

4.1. Topologie IPv6 pour l'exercice

5?1' /o S0/0/1

2911
R2_Paris

2001:DBE:AAAA: /B4 2001:DBB:AAAA:2::/64

2001:DBB:ACAD:A::/64

2001:DB&:CAFE:A:: /64

2001:DB8:ACAD:B:-/64 . e 222”_2417 il
) :DB&: B R LR R3_Lyon —Lyon PC3 Lyon
F =
PC-PT zig]ﬁPT
PCZ_LR -

ELRG_TP6_Exo4 ACL_IPv6.pkt

gio/o 2001:DB8:ACAD:A::1/64 FE8O::1
R1 gio/1 2001:DB8:ACAD:B::1/64 FE80::1
s0/0/0 2001:DB8:AAAA:1::2/64 FE80::1
R3 gio/o 2001:DB8:CAFE:A::1/64 FE80::3
s0/0/0 2001:DB8:AAAA:2::2/64 FE80::3

PC2_LR 2001:DB8:ACAD:B: :2/64 FE8O: :201:C7FF :FESD: 16AD

4.2. Configurations complémentaires préalables

Comme pour les parties précédentes, toutes 1les commandes nécessaires a ces
configurations préalables sont dans la fiche d’intervention jointe.

* On commence par configurer une route statique par défaut directement connectée sur

R1 et sur R3 (via leur 1interface série s0/0/0), puis on configure deux routes
statiques sur R2 vers les LANs de R1 et le LAN de R3. Le premiere devra donc étre
une route récapitulative.

e Sur les troils routeurs, on configure ensuite un mot de passe pour le mode

d’exécution privilégié et on active et on configure SSH pour les accés VTY. On
finira bien sdr par activer le routage des paquets IPv6.
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* On teste les connexions SSH depuis un PC :

PC>gsh  taaaaclzc2

Open . .

PBassword: Cecl est un exemple de connexion SSH.
Toutes Tles connectivités sont correctes dans notre
topologie.

21 LR§
Connexion SSH PC2 > R1 (s0/0/0)

e On crée une ACL IPv6 nommée ‘RESTRICT-VTY’ afin de contréler 1’accés via les

lignes virtuelles VTY. Les objectifs sont d’autoriser uniquement les hoétes du
réseau 2001:DB8:ACAD:A::/64 a se «connecter en SSH a Rl sauf 1’hote
2001:DB8:ACAD:A::666. Tout le reste est interdit sur ces lignes. A noter qu’il
faut d’abord interdire 1’héte avant d’autoriser le réseau entier.

e On affiche alors le contenu de 1’ACL :

Bl LR{config-ipve-acl)fdo show ipve access-list RESTRICT-VIY
IBvwe access list RESTRICT-VIY
deny tcp host Z001:DBE:RACARD:RA: D888 any
permit tcp Z001:0BE8:ACAD:A::,/t4 any eg
deny ipwé any any

ACL IPv6 ‘RESTRICT-VTY'

e On finit par tester cette ACL :

BC¥3ash -1 admin Z2001:

BCr¥ssh -1 admin Z001:dbB:acad:-a:-:-l
Open . - ) B
Password- E Connection refused by remote host
o

Connexion SSH PC3 > R1

PC1 peut effectivement toujours se connecter via SSH a
Connexion SSH PC1 > R1 R1 mais pas R3.

* On modifie 1’adresse de PC1 pour 2001:DB8:ACAD:A::666 afin de vérifier que 1’hote
est bien interdit sur les lignes VTY de R1 méme via SSH :

PC»3sh -1 admin Z2001l:dbB:acad:-a::l

Open . .

Password: On peut voir que, dés 1’instant ot 1’on
change d’adresse, 1la connexion SSH est
réinitialisée et on ne peut plus se
R1_LE§ reconnecter a R1.

% Connection timed out; remote host not responding
PBCr3sh -1 admin 200l:db8:acad:a::l

% Connection refused by remote host

Connexion SSH PC1 > R1 avec changement d adresse

17/19



EL &RG (102) ARCHI3-TP 6 10/06/16

e On teste la connectivité entre PC3 et les deux réseaux WAN interconnectant R1 et
R3 a R2 :

Z-:1 with 32 bytes dat La connectivité est correcte, les
tests de ping sont concluants.
:1l: byt time=5ms TTL=2Z54

time=1lms TTL=ZzZ54

time=1lms TTL=

time=lms TTL=EZ5

Ping statistica for 200
Packets: Sent : 1 It (0% losa)

r

time=lms TTL—
time=lmas TTL—=
time=lms TTL~=Z54

Pings PC3 > réseaux WAN

* On configure sur R3 une ACL IPv6 nommée ‘RESTRICT-TRAFFIC’ qul a pour but

d’interdire tout trafic depuis 1le réseau 2001:DB8:CAFE:A::/64 vers les deux
réseaux WAN 2001:DB8:AAAA:1::/64 et 2001:DB8:AAAA:2::/64 puisqu’il n’y a pas
d’équipements terminaux connectés sur ces réseaux.
Rappel : voir fiche d’intervention

* On vérifie 1’ACL puis on refait les tests de ping :

B3_Lyon{config-ipvé-acl)#do show ipvé access-list RESTRICT-TRAFFIC
IBve access list RESTRICT-TRAFFIC

deny ipwe Z001:DBE2:CAFE:Z:-:/c4 Z2001:DBE:RR2A-1::/64

deny ipwé& 2001:DBE:CAFE:A::/64 Z001:DBE:-RARRR-Z::/84

permit ipwe any any

ACL IPv6 ‘RESTRICT-TRAFFIC' sur R3

BCy»ping Z001:dbf:asaa:1:-:1

Pinging Z00l:db8:asa=:1::1 with 3

Comme le démontrent ces tests de ping,

eac les réseaux WAN ne sont plus

reae accessibles depuis 1le PC3 qui n’est

reac autre qu’un témoin pour le réseau

Ding statistiecs for 200 1--1 2001:DB8:CAFE:A::/64 dans nos tests.
Packets: Sent = 4, I ' L’erreur ICMP « Destination host
PCrping 2001: TTF unreachable » 1indique que le paquet a

été refusé par le routeur et que 1°ACL
est efficace.

Destination

o
[
n

Destination

i
]
[E]

Destination

i
]
[E]

Destination

1]
[
n
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Conclusion

Nous avons donc pu constater dans ce TP les différences entre ACL standards et étendues
pour IPv4, et quels sont les enjeux des ACL dans un réseau.

Ce premier élément de la sécurité est efficace car, dans le cas des ACL étendues en IPv4
ou des ACL IPv6, on peut cibler des communications précises a autoriser ou a interdire.
Cependant, la configuration est assez lourde et de facon proportionnelle a la taille du
réseau. I1 faut de plus faire attention a 1’ordre des ACE mais aussi au positionnement
des ACL, les probabilités d’erreur sont donc assez élevées. Le meilleur moyen de parer
cet inconvénient est d’étre attentif et de réfléchir par brouillon avant d’effectuer les
configurations.

Pour finir, il peut étre aisé de détourner ces sécurités en changeant tout simplement
son adresse IP.. il faut néanmoins avoir suffisamment de chance pour trouver quels
réseaux sont discriminés ou non, via quels protocoles, etc.
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